Kibernetinio saugumo, susijusio su treciy Saliy teikiamomis paslaugomis ar parduodamomis prekémis, valdymo tvarkos apraso 5 priedas

(Klausimyno forma)
ATTIKTIES KIBERNETINIO SAUGUMO IR ASMENS DUOMENUY APSAUGOS REIKALAVIMAMS KLAUSIMYNAS

Duomeny valdytojas: UAB ,Vilniaus vandenys”

Duomeny tvarkytojas: (Jrasyti)

Klausimai Atsakymai Valdytojo komentarai Tvarkytojo komentarai

Bendri klausimai

1. | Ar esate kibernetinio saugumo | O Taip Nurodykite:
subjektas pagal Lietuvos Respublikos 1. esate esminis ar svarbus subjektas;
kibernetinio saugumo jstatyma (toliau | [ Ne 2. ar esate jgyvendine visus KS| nustatytus
—KS))? reikalavimus, jei ne — iki kada planuojate juos

jgyvendinti.

2. | Ar turite dedikuotg ir nuo IT | O Taip Nurodykite:
administravimo  atskirg  funkcija, 1. ar SOC (ar lygiaverte) vykdote patys, ar
atsakinga uZ Zurnaliniy jrady nuolatinj | ] Ne pasitelkiate iSorés tiekéjg;
stebéjimg ir incidenty valdyma 2. jei pasitelkiamas iSorés tiekéjas, prasome jj
(lygiaverte KSJ lydinéiuosiuose teisés nurodyti.
aktuose nurodomai Saugumo
operacijy centro (SOC) funkcijai)?

3. | Ar esate sertifikave savo kibernetinio | O Taip Pateikite sertifikato kopija.

saugumo ar informacijos saugos
procesus, susijusius su UAB ,Vilniaus | [ Ne
vandenys” teikiamomis ar
planuojamomis teikti paslaugoms,
tarptautiniu mastu pripazjstamu
standartu (pvz. ISO 27001 arba
lygiaverciu)?

Zmogiskieji istekliai

4. | Ar esate paskyre uz kibernetinj | O Taip Nurodykite:
saugumg atsakingg vadovybés atstovg 1. asmenj, atliekantj kibernetinio saugumo
(KS] nurodytg kibernetinio saugumo | ] Ne vadovo (ar lygiavertes) funkcijas;
vadova ar lygiaverte pareigybe)? 2. jo kompetencijas saugumo srityje

(iSsilavinimas, sertifikatai, patirtis ir pan.).




5. | Ar Jasy darbuotojai yra pasirase | O Taip Pateikite pavyzd,.
jsipareigojimus dél konfidencialumo
dirbant su asmens duomenimis arba | [ Ne
konfidencialumo nuostatos yra
jtrauktos j darbuotojy darbo sutartis?

6. | ArlJdsyjmonéje yra paskirtas uz O Taip Nurodykite:
duomeny tvarkymo sutartyje 1. asmenj, atsakingg uz saugumo priemoniy
numatyty kibernetinio saugumo O Ne jgyvendinimg;
priemoniy jgyvendinima atsakingas 2. atsakingo asmens kompetencijas saugumo
asmuo, turintis tinkamos srityje (issilavinimas, sertifikatai, patirtis ir
kompetencijos kibernetinio saugumo pan.).
srityje?

7. | ArJUsy jmonéje vykdomi periodiniai O Taip Pateikite informacija, kada paskutinj kartg buvo
kibernetinio saugumo / duomeny vykdomi kibernetinio saugumo / duomeny
apsaugos mokymai, instruktazai 1 Ne apsaugos mokymai darbuotojams.
darbuotojams?

Asmens duomeny apsaugos politika ir kitos proceduiros

8. | ArJUsy jmonéje yra patvirtinta O Taip Nurodykite dokumento patvirtinimo datg ir
asmens duomeny apsaugos politika? numer;j.

Jeigu asmens duomeny apsaugos 1 Ne Pateikite informacija, kokiu periodiSkumu
politika yra informacijos saugumo atnaujinama / kei¢iama duomeny apsaugos
(kibernetinio saugumo) politikos dalis politika.

— Zymékite atsakymga taip.

9. | Arjmonéje yra patvirtintas duomeny O Taip Nurodykite dokumento patvirtinimo datg ir
saugumo pazeidimy valdymo procesas numerj.
(tvarka), kuriame buty [ Ne
reglamentuota, kaip teikiamas
pranesimas duomeny valdytojui apie
duomeny saugumo pazeidimus,
susijusius su tvarkomais duomeny
valdytojo duomenimis?

10. | Ar turite duomeny saugumo O Taip
pazeidimy registrg?

1 Ne

11. | Ar per paskutinius metus savo O Taip Nurodykite, kiek saugumo pazeidimy jvyko per
praktikoje turéjote duomeny paskutinius metus ir kokie pagrindiniai
saugumo pazeidimy? 1 Ne veiksniai, dél kuriy jvyko duomeny saugumo

pazeidimai.




12.

Ar pildote duomeny veiklos jrasus?

O Taip

O Ne

Pateikite informacijg, kokiu periodiskumu

atnaujinami / perziGrimi veiklos jrasai?

Kom

piuterineé ir programiné jranga. Prieigos kontrolées valdymas. Veiklos testinumo valdymas

13. | Ar kompiuterizuotose darbo vietose O Taip
(toliau — KDV) ir serveriuose
naudojama gamintojy palaikoma [ Ne
informacijos apdorojimo sistemos
fiziniy komponenty visuma arba tos
visumos dalis?

14. | Ar KDV ir serveriuose naudojama | [ Taip Nurodykite, kokios operacinés sistemos
informacinés technologijos ir naudojamos KDV ir serveriuose.
telekomunikacijos  (toliau - ITT) | [ Ne
paslaugy teikéjo jdiegta ir prizitrima
operacineé sistema?

15. | Ar  jdiegtos kritinius ir svarbius | O Taip Kada paskutinj kartg tokios pataisos ir kokiai P)
programinés jrangos (toliau — PJ) buvo diegtos?
saugumo pazeidZiamumus taisancios | [] Ne
pataisos?

16. | Ar naudotojams yra taikomi O Taip
apribojimai diegti, Salinti,
administruoti neautorizuotg 1 Ne
programine jrangg?

17. | Ar darbui ir KDV administravimui O Taip Patvirtinkite ir pateikite prieigy valdymo
naudojamos atskiros paskyros? atvaizda (pvz. ekrano nuotrauka).

I Ne

18. | Ar T sistemos turi nustatyta sesijos O Taip Nurodykite, koks neaktyvios sesijos laikas
laikg, t.y. ar naudotojui esant taikomas.
vartotojui neaktyviam sistemoje 1 Ne
nustatytg laika, jo sesija nutraukiama?

19. | Ar turite patvirtintas slaptazodziy | O Taip Pateikite informacija, kokie reikalavimai
naudojimo taisykles? taikomi slaptaZodZiui: minimalus slaptaZzodzio

1 Ne ilgis, sudétingumas, galiojimo laikas,
nesékmingy bandymuy jvesti slaptaZodj skaicius.

20. | Ar jungiantis prie valdytojo sistemy | O Taip

taikomas
autentifikavimas?

keliy veiksniy

O Ne




21. | Ar apribota kity Jasy darbuotojy | O Taip
prieiga prie valdytojo turto (principas
»butina Zinoti“)? O Ne

22. | Ar naudojama realiu laiku veikianti | OO0 Taip Nurodykite:
antivirusiné PJ (privalo pasileisti ir bti 1. kokia (-ios) antivirusiné P} naudojama;
aktyvi sistemos pasileidimo metu)? 1 Ne 2. kada paskutinj kartg atnaujinta (pridékite

ekrano nuotrauka);
3. kokiu periodiskumu atnaujinama antivirusiné
(-és) programa (-0s)?

23. | Ar duomeny judéjimas i§, j IT sistema | [J Taip Nurodykite:
stebimas ir kontroliuojamas naudojant 1. kokia ugniasiené naudojama;
ugniasienes ir jsibrovimo (jsilauZimo) | [ Ne 2. pateikite ugniasienés dalies taisykliy ekrano
aptikimo ir prevencijos sistemas nuotrauka.

(IDS/IPS)?

24. | Ar naudojate Sifruotg komunikacijos | O Taip Nurodykite, kokia Sifravimo P} naudojama ir
kanalg, t.y. kriptografinius protokolus pateikite nustatymy ekrano nuotrauka.
(pvz., TLS/SSL), kai prieiga prie | ] Ne
naudojamy IT sistemy vykdoma
internetu?

25. | Ar  visoms  sistemoms,  kuriose | [ Taip 1. Pateikite sistemos Zurnalo jraso kopijg ar
Valdytojo pavedimu tvarkomi ekrano nuotrauka (printscreen, JPG formatu);
duomenys yra jgyvendinti techniniy | [ Ne
zurnaly jrasai?

26. | Ar  turite jdiegta apsaugg nuo | O Taip Nurodykite, kokia apsauga naudojama nuo
kenkéjisky programy, tam kad bet kenkéjiskos programinés jrangos.
kokia  programiné jranga, kuri | O Ne
naudojama teikiant paslaugas
Valdytojui, b0ty apsaugota nuo
kenkéjisky programy?

27. | Ar turite atsarginiy kopijy ir duomeny | O Taip Pridékite atsarginiy kopijy valdymo sistemos
atstatymo proceddras? ekrano nuotrauka;

O Ne Pateikite informacijg, kokiu daznumu daroma
atsarginé pridedamoji, pilna atsarginé kopijos.

28. | Ar  turite mobiliyjy, nesiojamyjy | O Taip Nurodykite dokumento patvirtinimo datg ir
jrenginiy naudojimo procediras? numerj.

I Ne
29. | Ar turite IT iStekliy registrg? O Taip Pateikite informacijg, kokiu periodiskumu

O Ne

perzitrimas ir atnaujinamas Sis registras.




standarta.

30. | Ar kasmet vykdomas prasiskverbimo | O Taip Pateikite informacija, kada atliktas paskutinis

testavimas (angl. Penetration testing)? nepriklausomas pazeidziamumy skenavimas.
LI Ne

31. | Ar Jasy jmonéje nustatyta ir | [ Taip Nurodykite dokumento patvirtinimo datg ir
jgyvendinta veiklos testinumo valdymo numerj. Pateikite informacijg, kada atliktas
ir veiklos atsparumo politika ir | ] Ne paskutinis veiklos testinumo valdymo planas.
procedldros. Ar iSbandomas veiklos
testinumo valdymo planas bent karta
per metus?
Debesijos paslaugos

32. | Ar pasitelkiate debesijos paslaugas is | OO0 Taip Nurodykite debesijos paslaugas jums
valdytojo gauty asmens duomeny teikiancius paslaugos tiekéjus.
tvarkymui? I Ne

33. | Patvirtinkite, kad paslaugy duomeny | O Taip
centrai yra Europos ekonomineés
erdveés Salyje. 1 Ne

34. | Patvirtinkite, kad debesijos paslaugas | O Taip Pateikite sertifikato kopija.
teikiantis  paslaugos tiekéjas yra
sertifikuotas ~ pagal ISO 27001 | O Ne

|galiotas Tvarkytojo atstovas:

(pareigos, vardas, pavardé, parasas, data)




